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Security Overview

PractiQ - Al Delivery Operating System

4% Inteca @) RedHat

Wprowadzenie

Wdrozenie Al w srodowiskach enterprise stawia nowe wymagania w zakresie bezpieczehstwa.
Agenci Al operujg na danych organizacyjnych, wywotujg zewnetrzne modele jezykowe i podejmujq
autonomiczne dziatania w imieniu uzytkownikow — wprowadzajgc nowe klasy ryzyka, dla ktérych
tradycyjne mechanizmy kontroli dostepu nie zostaty zaprojektowane.

PractlQ to rozwiqzanie, ktére zostato zaprojektowane z mysiq o sSrodowiskach enterprise o wysokich
wymaganiach bezpieczenstwa — w szczegolnosci sektora finansowego, bankowego i
ubezpieczeniowego. Bezpieczenstwo nie jest w PractlQ warstwg dodang na koncu — jest
wbudowane w architekture platformy na kazdym poziomie: od izolacji srodowisk wykonawczych,
przez kontrole dostepu do danych, po ochrong przed niekontrolowanym przeptywem informaciji do
modeli jezykowych.

Niniejszy dokument opisuje kluczowe zasady i mechanizmy bezpieczehstwa, na ktérych opiera sie
platforma PractlQ.

Kluczowe zasady bezpieczefstwa

1. 1zolacja Srodowisk wykonawczych

Kazda praktyka uruchamiana w PractlQ dziata w oddzielnym, Scisle kontrolowanym srodowisku
kontenerowym na platformie Kubernetes — w rekomendowanej konfiguraciji produkcyjnej na Red
Hat Openshift. Srodowisko kazdej praktyki jest predefiniowane i niemodyfikowalne w trakcie

dziatania: agent ma dostep wytgcznie do narzedzi, danych i ustug niezbednych do realizaciji
konkretnej praktyki. Zadne zasoby spoza zdefiniowanego zakresu nie sq dostepne w srodowisku

pracy.

Izolacja srodowisk eliminuje ryzyko nieautoryzowanego dostepu miedzy praktykami oraz zapewnia
petng przewidywalnos¢ dziatania agentdw — niezaleznie od tego, ilu uzytkownikow i agentow
dziata rownoczesnie na platformie.
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2. Zero Trust i kontrola dostepu oparta na atrybutach

Dostep do danych — zaréwno dla uzytkownikdw, jak i agentdw Al — oparty jest na modelu Zero
Trust z kontrolg dostepu opartg na atrybutach (ABAC — Attribute-Based Access Control). Oznacza
to, ze uprawnienia nie sq przyznawane na podstawie samej roli uzytkownika, lecz na podstawie
kombinacji atrybutow: tozsamosci, kontekstu wykonywanej praktyki, klasyfikacji danych i biezgcego

stanu segji.

W praktyce: agent Al wykonujqcy praktyke analizy wymagan ma dostep wytgcznie do danych i
narzedzi zdefiniowanych dla tej praktyki — nie moze uzyskac dostepu do danych powigzanych z
inng praktykg ani wywotac ustug spoza swojego zakresu uprawnien. Podejscie to jest niezalezne od
metody pobierania danych — obowigzuje zarédwno dla wywotan przez protokdt MCP, jak i
bezposrednich wywotah ustug.

3. Brama LLM i guardrails

Wszystkie wywotania modeli jezykowych przechodzqg przez centralng brame LLM opartg na LitelLM,
wyposazong w zestaw mechanizmoéw kontrolnych (pre-call hooks) uruchamianych przed kazdym
wystaniem danych do modelu. Mechanizmy te skanujg i walidujg dane wejsciowe, zapewniajqc ze
zadne informacje niespetniajgce zdefiniowanych kryteriow bezpieczehstwa nie trafig do
zewnetrznego lub lokalnego modelu jezykowego.

Brama LLM stanowi centralny punkt kontroli i audytu wszystkich interakcji agentéw z modelami
jezykowymi — umozliwiajgc petne logowanie, monitoring i wykrywanie anomalii.

4. Lokalna klasyfikacja danych i ochrona przed wyciekiem (DLP)

PractlQ implementuije lokalny mechanizm klasyfikacji i ochrony danych (Data Loss Prevention)
oparty na ontologii dziedzinowej — nie na wzorcach tekstowych. Kazda praktyka operuje wytgcznie
na danych zdefiniowanych w ontologii organizacyjnej. Dane w grafie wiedzy sq klasyfikowane
wedtug poziomu wrazliwosci, a lokalny gateway rozumie te klasyfikacje i automatycznie maskuje
wrazliwe dane przed ich wystaniem do modelu jezykowego.

PodejScie oparte na ontologii — w odrdéznieniu od klasycznych systemow DLP opartych na
wyrazeniach regularnych — zapewnia spojne i kontekstowe maskowanie danych miedzy
wywotaniami, eliminuje fatszywe alarmy wynikajgce z dopasowah wzorcow oraz dziata lokalnie,
bez narzutu na brame LLM i bez koniecznosci wysytania danych do zewnetrznych systemow
klasyfikaciji.
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Bezpieczenstwo w kontekscie Red Hat OpensShift

Rekomendowanym Srodowiskiem produkcyjnym dla PractlQ jest Red Hat OpensShift, ktory
dostarcza dodatkowe warstwy bezpieczehstwa na poziomie infrastruktury. Woudowane
mechanizmy RBAC (Role-Based Access Control) i network policies zapewniajqg izolacje sieciowq
migedzy komponentami platformy. Automatyczne skanowanie obrazéw kontenerowych wykrywa
znane podatnosci przed wdrozeniem. Audit logging na poziomie klastra zapewnia petng Sciezke
audytu dla wszystkich operaciji. Integracja z Red Hat Build of Keycloak umozliwia zarzgdzanie
tozsamosciq i dostepem zgodne ze standardami enterprise (SSO, MFA, federacja tozsamosci).

Wdrozenie PractlQ on-premise w klastrze Openshift — rekomendowane dla organizaciji z
najwyzszymi wymaganiami bezpieczenhstwa, takich jak banki i instytucje finansowe — zapewnia
petng suwerennosS¢ danych: zadne dane organizacyjne nie opuszczajq infrastruktury klienta.

Podsumowanie

Podejscie PractlQ do bezpieczehstwa opiera sie na czterech wzajemnie wzmachiajgcych sie
zasadach: izolacji sSrodowisk wykonawczych, kontroli dostepu Zero Trust opartej na atrybutach,
centralnej bramie LLM z mechanizmami guardrails oraz lokalnej klasyfikacji i ochronie danych
opartej na ontologii. W potgczeniu z mechanizmami bezpieczenstwa Red Hat OpensShift tworzg
one wielowarstwowq architekture bezpieczenstwa, ktéra zapewnia ze agenci Al dziatajg wytgcznie
w zdefiniowanych granicach — bez mozliwosci nieautoryzowanego dostepu do danych,
niekontrolowanego wywotania modeli jezykowych czy wycieku wrazliwych informacji.

Wiegcej informaciji: inteca.com | practig.tech
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